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ECPAT Sverige ar en barnrattsorganisation som arbetar mot sexuell
exploatering av barn. Det gor vi pa flera satt. Vi sprider kunskap om
brottsligheten och forebygger s att barn och unga inte utsatts. Vi
arbetar med opinionsbildning och paverkansarbete mot makthavare
och vi samarbetar med myndigheter, fOretag och andra organisationer.
Vi driver ECPAT Hotline, en webbaserad anmalningssida samt en
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globalt ECPAT-natverk med 118 organisationer i 102 Iander.
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Forord

Spel, appar och sociala medier fyller viktiga
funktioner i barns liv. Aven sméa barn umgas
via paddan, vinner och forlorar i spel, spelar

in videos dar de dansar och facetimar med
mormor och morfar. Den har rapporten ar
inte ett inlagg i skarmtidsdebatten. Om den
leder till att ett enda barn blir av med mobilen,
far sitt favoritspel borttaget eller forbjuds att
kommunicera digitalt med sina vanner sa har
vi misslyckats.

Nitet 4r de ungas virld och dir ska de kunna vara trygga.
Det vi vill prata om ir att de inte alltid kan vara det. Det
senaste aret har vi pd ECPAT sett en 6kning av bilder

och filmer dir yngre barn poserar och begar sexuella
handlingar pa sig sjdlva framfér en webbkamera. Den hir
rapporten ir ett forsok att férsta varfor vi ser det vi ser.

Barn och unga vi pratar med berittar att kontaktférsék
fran vuxna, forfrigningar om att skicka nakenbilder

och att fa dickpicks i mobilen 4r vardag. Som ett barn
beskriver det: "I borjan vart det lite l4skigt men nu 4r det
vardag”. Att ligga ut mer eller mindre nakna bilder och
filmer pa sig sjdlv kan ocksé vara vardag. For en del 4r

det nagot positivt, men barn blir ocksa tvingade, lurade och
utpressade att ta bilder pa sig sjilva nakna.

Jag tror att de flesta 4r 6verens om att detta inte 4r okej.
Fragan 4r vem som ska géra nigot at det? Vems ansvar ir
detta? Vi vill att du som liser det hir ska veta om att det

finns risker f6r barn pa nitet, pi samma sitt som det finns
risker utanf6r nitet. Men — vi vill dessutom att du ska
vara med och gora nagot at det.

Oavsett hur hart olika spelféretag, plattformar, skola,
polis och lagstiftare jobbar for att barn ska vara trygga pa
nitet sa maste alla vi vuxna i barns nirhet ta véart ansvar.
Forovare finns dir barn finns och dd maste vi ocksa vara
dir. Intressera dig for barnets vardag pa nitet, beritta
om allt det positiva — men ockséd om risker som finns. I
rapporten har vi samlat tips och rad om hur du kan gora.

Mitt allra viktigaste rad till barn 4r att om nigot
obehagligt eller liskigt hinder nir du till exempel spelar
eller delar videos sa finns det en bra grej pa nitet jamfort
med det som hinder utanfor: du kan stinga av. Det spelar
ingen roll vad personen pa andra sidan skdrmen séger,
eller om hen hotar eller tjatar — du méste ingenting. Och
du kan alltid beritta fér en vuxen, kanske din férilder, en
larare eller en trinare. Finns det ingen vuxen du vill prata
med s kan du ringa var stédlinje 020-112 100 sa hjilper vi
dig. Det ir aldrig ditt fel!

Tack till alla barn och unga som
sd generdst har delat med sig av er

erfarenhet och kunskap!
YT

Anna Karin Hildingson Boqvist,
generalsekreterare ECPAT Sverige
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Rapporten i
korthet

Om ECPAT Hotline

ECPAT Sverige ar en barnrattsorganisation som
arbetar mot sexuell exploatering av barn. Det
gor vi pa flera satt, bland annat genom ECPAT
Hotline, var webbaserade anmalningssida dit
allmanheten anonymt kan tipsa om misstankt
sexuell exploatering av barn. Vi granskar alla
tips och i relevanta fall skickas de vidare

till svensk polis, hotline i annat land och till
Interpol. Syftet ar att det ska leda till en brotts-
utredning och att krédnkande bilder tas ned.

Yngre barn som utfor mer

avancerade sexuella handlingar

Tipsen till ECPAT Hotline handlar allt oftare om bilder och
filmer som barn och unga har tagit pa sig sjilva, frivilligt
eller inte. I férra drets rapport' tittade vi dirfér nirmare pa
egenproducerat material generellt. Vi samtalade dven med
barn och unga om varfor sexualiserade bilder tas och vilka
strategier de har for att vara trygga pd nitet.

= | rapporten anvander vi begreppet “egenproducerade bilder/
- filmer”. Det innebar att barnet sjalv tagit bilden eller filmen,
frivilligt eller via dvertalning, hot eller tvang. Det kan rora sig

om hel- eller halvnaket eller sexuella handlingar ensam eller
tillsammans med andra.

Vi ser fortsatt mycket egenproducerat material i Hotline.
Det som skiljer sig fran tidigare 4r att vi nu ser fler yngre
férpubertala’ barn, frdn runt sju ar pé bilderna och
filmerna. Tidigare var det mera ovanligt att se sd unga
flickor och pojkar posera och utféra sexuella handlingar
framf6r en webbkamera. Vi reagerade pa kningen och ville
veta mer om bilderna och filmerna, men ocksé vad 6kningen
kan bero pé. Dirfor valde viiar att nirmare analysera ett
stort antal bilder, med yngre och ildre barn av bdda kén.

I BORJAN VART DET LITE LASKIGT MEN NU AR DET VARDAG

Analysen visar att de yngre barnen frimst utf6r sexuella
handlingar, snarare 4n att posera sexuellt. De kan till
exempel penetrera sig sjidlva med olika foremal. Detta
skiljer sig fran de 4dldre barnen pa sa sitt att de 4ldre
barnens material 4r mera varierat och kan skildra bade
sexuella handlingar och sexuella poseringar (hel - eller
halvnakna). Bide de 4ldre och de yngre barnens bilder och
filmer 4r fotade eller filmade hemma, oftast i barnets eget
rum och i badrummet.

Varfor ser vi fler yngre barn?

Vikan inte sikert veta varfor vi ser fler yngre barn i
ECPAT Hotline. Diremot vet vi att férévare finns dir
barn finns.

Barn idag introduceras tidigt till livet pa nitet. Aven
manga yngre barn anvinder sociala medier och spelar spel
dir de kan kommunicera med andra. Barn vi har pratat
med berittar att de far forfrigningar om nakenbilder

sd fort de borjar anvinda sociala medier eller spel med
chattfunktioner. Det tycks vara sa vanligt med bade for-
fragningar efter bilder och att fa oonskade bilder att det har
skett en slags normalisering, vilket férévare kan utnyttja.

For barn (liksom fér vuxna) kan det vara svirt att se
konsekvenserna av att dela en bild eller film pa sig sjilv.
Dirfor kan det ibland ricka med att forévaren fragar. Det
kan ocksa handla om mer avancerad grooming eller —
vilket har blivit vanligare — om direkta hot f6r att snabbt
fa barnet att agera som férévaren vill.

Négot som vi ocksa vet har blivit vanligare 4r att barn och
unga skickar krinkande bilder och filmer, till exempel
nakenbilder pé andra barn, till varandra. Det 4r var
uppfattning att manga inte 4r medvetna om var grinsen
till en olaglig handling gér.

1. "Man kan bli utpressad &dven om det kandes okej fran bdrjan”, ECPAT Sverige 2019.
2. Med forpubertala barn menas barn som inte pabdrjat eller som precis pabérjat
pubertetsutvecklingen.
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Vem bar ansvaret?

I BORJAN VART DET LITE LASKIGT MEN NU AR DET VARDAG

Sexuell exploatering av barn pa natet ar ett
vaxande, globalt och samhalleligt problem som
kraver saval proaktivt som reaktivt arbete. Ingen
enskild aktor kan l6sa detta pa egen hand. Ansvaret
vilar istallet pa samtliga sektorer i samhallet. | rapp-
orten lyfter vi ndgra aktérer som har en viktig roll.

En viktig aktor 4r de plattformar pa nitet som anvinds av barn,
sdsom spel, appar och sociala medier. Dessa aktorer kan ta ett
storre ansvar for att sa langt som mojligt férhindra att deras
plattformar missbrukas av forévare. Det kan handla om att med
hjilp av verktyg automatiskt uppticka risksituationer i chattar
och da koppla in en moderator som kan se &ver vad som hénder.
Det 4r dessutom viktigt att aktorerna gor det enkelt for yngre
anvindare att rapportera, och att plattformarna tar sin del av
ansvaret for att 6ka kunskapen hos savil barn som forildrar.

Samtidigt vet vi att Zven om den initiala kontakten mellan

en forévare och ett barn kan ske i en spelchatt si 4r det inte
alltid dir som sjilva exploateringen 4ger rum. Istillet kan den
fortsatta konversationen forflyttas till exempelvis en sms-
tjanst, sociala medier eller Skype, dir det kan vara svart att
uppticka vad som hinder. D4 kommer en annan viktig aktor
in: férildrar, virdnadshavare och andra vuxna i barns nirhet.

I vara samtal med barn framkommer att ménga barn och
unga upplever en avsaknad av forstaelse och kunskap hos
forildrar och andra vuxna. Vi vet ocksa att fordldrar kan
kinna en vilsenhet i hur de ska hantera barnets liv pa nitet.
En konkret konsekvens av detta 4r att barn inte alltid far
viktig information om exempelvis chattfunktioner fore de
bérjar anvinda dem. En annan konsekvens 4r att barn viljer
att inte dela med sig till en vuxen om nagot diligt hinder, som
ien situation dir barnet utpressas eller hotas till att ta bilder
pa sig sjilv. En vanlig anledning till att barn inte berittar 4r
rddslan f6r att fordldrarna ska bli arga och att barnet inte ska fa
anvinda telefonen eller spela ett visst spel.

Det dr oerhort viktigt att fordldrar och andra vuxna i barns
nirhet har den kunskap som krivs, bade for att férhindra att
barn utsitts for 6vergrepp pa nitet och for att underlitta for
barn att beritta om nagot diligt har hint. I slutet av rapporten
har vi ddrfér samlat tips och rad till dig som vuxen.
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Konsekvenser
for barnet

Asa Landberg arbetar som leg. psykolog
och psykoterapeut och har lang erfarenhet
av behandling av barn som utsatts for
sexuella dvergrepp.

Hur paverkar direkta hot pa

natet fran forovare sma barn pa

kort sikt och lang sikt?

Alla former av vald, inklusive hot och sexuella 6vergrepp,
paverkar barn starkt och innebir en risk for deras hilsa.
Sadant som hinder pa nitet kan péverka lika starkt som
det som hinder utanfér, och dven hindelser som tycks
vara mindre allvarliga kan fa svéra foljder for enskilda
barn. Fér barnen stannar inte hoten pa nitet. Hot om att
en forovare ska skada dem, deras familj eller husdjur leder
till ridsla var de 4n befinner sig och vad de 4n gor.

Hur brukar barn reagera nar

nagot sadan har hander?

Barn reagerar ofta starkt i stunden och blir ridda, ledsna
och skdams. En del blir ocksa vildigt arga 6ver att ndgon gor
sa mot dem. Kinslorna kan sitta i linge, och dyka upp nir
barnen tinker pa det som hint eller pAminns om det pa
olika sitt. Manga barn utvecklar olika former av symtom
nir de utsatts for vild. Det kan handla om oro och dngest,
svarigheter att sova eller dta, mardrommar, ont i magen,
huvudet eller kroppen, koncentrationssvarigheter eller
kamratsvarigheter. For en del kidnns ingenting roligt, de
blir haglésa och deprimerade. Det 4r ocksa vanligt att
barn som utsatts f6r vald skadar sig sjilva eller har sjilv-
mordstankar, och det kan férekomma langt ned i aldrarna.

Vad kan barnet behova da?

Det kan krivas behandling, annars riskerar symtomen att
folja med under uppvixten och till och med i vuxenlivet.

I BORJAN VART DET LITE LASKIGT MEN NU AR DET VARDAG

Det som startar som symtom efter att en vuxen gjort dem
illa kan leda till onda cirklar, saker som gor att vardagen
blir svér, att de inte klarar skolan och att nya symtom
uppstér. Barns syn pa andra ménniskor kan ocksa paverkas.
De kan fa svart att lita pA minniskor och bli oroliga f6r att
andra ska skada dem.

Jag vill samtidigt betona att alla barn inte utvecklar
symtom och att det finns goda chanser fér barn att bli glada
och ma bra igen om 6vergreppen upphor och de fér stéd.

Hur paverkar det ett barn att

inte beratta vad som hant, att

bara hemligheten inom sig?

Jag 4r 6vertygad om att det 4ir extra svart f6r de barn som
inte delar med sig av det som hént. De grubblar och oroar
sig ensamma. Manga barn skims och ligger skulden pa
sig sjdlva.

Nir barn berittar sa kan de dela oro, tankar om att hoten
ska férverkligas eller att de gjort nigot fel. D4 kan de fa
svar och hjilp att férindra tankarna. Bara att hora att det
inte var deras fel och att fa kéinna att de har ndgon som star
pa deras sida betyder mycket. Att ndgon lyssnar och bryr
sig 4r viktigt for att kunna aterhimta sig. Ett avsljande
ir oftast ocksa en forutsittning for att barn ska kunna fa
skydd, stéd och behandling.
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Sa gjorde vi

Bildanalys fran ECPAT Hotline

Tipsen till ECPAT Hotline handlar allt oftare om bilder
och filmer som barn och unga har tagit pa sig sjilva,
frivilligt eller inte. De tips vi far in rér inte enbart barn
som bor eller befinner sig i Sverige. Barnen pa de bilder
och filmer vi ser kan befinna sig i vilket land som helst.

Sedan forra arets rapport har vi sett en 6kning av yngre
barn (férpubertala) i det egenproducerade materialet. I
den hir rapporten ville vi ta reda pi mer om varfér och
vad det innebir.

For att fi en uppfattning om vad de yngre barnen gor pé
bilder och filmer har vi analyserat ett antal sidana och
sammanstillt resultaten. Vi har slumpvis valt bilder och
filmer som #r egenproducerade och som har inkommit
till ECPAT Hotline under en manads tid. Det r6r sig med
andra ord om bilder och filmer fran det dagliga arbetet i
ECPAT Hotline. Vi har delat in bilderna i fyra kategorier:

® Forpubertala flickor
® Forpubertala pojkar
® Pubertetsutvecklade flickor
® Pubertetsutvecklade pojkar

Bilderna och filmerna analyserades for att identifiera
eventuella monster samt f6r att kunna aterge vad vi ser pa
bilden/filmen.

Det ir viktigt att papeka att analysen bygger pa ett urval
av det egenproducerade material som granskades i ECPAT
Hotline under denna tidsperiod. Det ger med andra ord inte

I BORJAN VART DET LITE LASKIGT MEN NU AR DET VARDAG

| rapporten anvander vi omvaxlande begreppen "barn”
och "unga” for att félja barnens egen terminologi men
asyftar just barn, dvs. personer under 18 ar om vi inte
uttryckligen skriver nagot annat. Vi har aven valt att
kalla de forpubertala barnen for "yngre” barn samt

de pubertetsutvecklade barnen for "aldre” barn i var
analys av tipsen till ECPAT Hotline.

en heltickande bild av barns egenproducerade material,
men statistiken bekriftar den utveckling med allt fler
yngre barn som vi har noterat under det senaste aret.

Samtal med barn och unga

Barnets rittigheter ir utgdngspunkten for allt arbete
ECPAT gor och dirfor ar barnets upplevelser och erfaren-
heter av livet pa nitet, sexuella 6vergrepp och spridning av
sexuellt krinkande egenproducerat material en central del
av denna rapport. Den viktigaste killan till information
om barnets anvindande av nitet dr barn och unga sjilva
eftersom de 4r experter pa sitt eget liv och sin vardag.

I den hir rapporten har vi genomfért samtal med barn
och unga i dldrarna 9-20 ar. Vi har triffat 28 barn i
grundskolan samt héllit djupintervjuer med tre unga i
aldrarna 17-20 r. Vi har 4ven anvint underlaget fran
samtal med barnen i samband med forra arets rapport
da vi triffade 37 barn pa hogstadiet och gymnasiet i
storstad och stillde fragor om deras erfarenhet och
kunskap om egenproducerat material. Grupperna med
barn pa hogstadiet och gymnasiet var indelade utifran
kon, forutom vid ett tillfille d& vi triffade en grupp med
bade tjejer och killar som gick férsta aret pa gymnasiet.
Gruppen med barn i lagstadiet triffade vi vid ett tillfille
och hade ett samtal i helklass. I alla samtal med barn i
storgrupp eller mindre grupper har vi stillt 6ppna fragor
om deras kunskap och erfarenheter av livet pa nitet,

om hot och krinkningar. Barnen har fatt styra samtalet
nir det har varit mgjligt. Grupperna hade en jamn
konsfoérdelning. Totalt har vi tréffat 69 barn och unga.
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Vi har ocksa djupintervjuat ett barn och tva unga
personer om deras erfarenheter och upplevelser av
sexuella 6vergrepp och sexuell exploatering. Vi har valt
att kalla dem f6r Anna, Bianca och Cajsa men det ir inte
deras riktiga namn. De kommer alla frdn mindre orter
runt om i Sverige. Tvéd av personerna har fyllt arton men
har berittat om erfarenheter av sexuell exploatering som
barn. Da deras erfarenheter ligger nira i tiden anser vi att
de dr relevanta f6r denna rapport.

Samtliga deltagare har fére samtalen fatt information om att
deltagandet ir frivilligt och hur deras berittelser kommer

I BORJAN VART DET LITE LASKIGT MEN NU AR DET VARDAG

att anvindas. For barn i lagstadiet har skolan ansvarat

for kontakten med f6érildrarna och inhimtning av deras
samtycke. F6r barn och unga som deltagit i djupintervjuer
har samtycke inhdamtats av ECPAT. Vi har spelat in samtalen
med barnen och gjort barnrittsliga analyser av barnens
berittelser samt inhdmtat forskning inom omradet.

De kvalitativa metoder som ECPAT anvint sig av innebir
inte att barnens roster ir representativa for barn i allménhet
utan de representerar den kunskap och de erfarenheter som
just dessa 69 barn och unga har delat med sig av.

Barns liv pa natet

Barn introduceras tidigt till internet. Manga 4r redan i
femarsédldern vana vid att titta pé film, serier och spela
spel. En studie som Medieradet® gjort visar att Snapchat
hamnar i topp 5 av de mest populéra apparna hos flickor
ialdrarna fem till atta ar. Hos pojkar i samma alder
aterfinns spel med chattfunktioner sdsom Minecraft och
Roblox i topp 5.

Spel, appar och sociala medier fyller viktiga sociala
funktioner i barns liv. Nir vi tréiffade barn i arskurs tre
kunde de snabbt rikna upp flera positiva saker med appar
och plattformar pa nitet:

® Att bygga och Overleva pa Minecraft

® Att lara sig nya danser

® Att lara sig nya videos pa YouTube

® Att tréna minnet

® Att skicka videos till andra och skriva

® Att ringa och chatta i grupper

® Snapchat - for man far reda pa saker om andra
® Att chatta med varandra

Barnen umgés med varandra, vinner och férlorar i spel,

spelar in videos dir de dansar och trinar minnet. Nér vi
frigar dem om det finns nagot som ir daligt, laskigt eller
obehagligt med nitet handlar ménga svar om att de dor i

eCpaf

spel, blir hackade eller fir spam. Andra saker som barnen
sdger 4r obehagliga pd nitet 4r:

® Nar jag fick Snapchat visste jag inte hur det funkade
sd jag delade med mig av en video. Da var det nagon
som spred den fast jag inte ville.

® Man kan fa se laskiga saker pa YouTube.

® Trakigt med hat pa TikTok. Nar nagon
sager att du ar dum, ful eller tjock.

® Chatta med nagon som sager fula saker.
® Meddelande om saker som kostar pengar.
® Sana som skriver fula ord i meddelanden
fast de anvander hashtag.
® Nagon som skickade en snopp.
® Nagon som skickade en massa meddelanden till mig.

® En gang fick jag massa rostmeddelande pa
telefonen fran en vuxen som ville traffas.

Som barnen berittar kan dessa plattformar anvindas — eller
snarare missbrukas — av férévare for att komma i kontakt
med barn. Dessutom kan forévare anvinda och sprida de
bilder och filmer som barn sjilva tar och ligger ut pa nitet.

3. Tabell 9 d i: https://statensmedierad.se/download/18.126747f416d00e1ba9469044/
1568041712057/Smaungar%20och%20medier%202019%20tillganglighetsanpassad.pdf
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I Medieradets rapport "Sméungar & Medier™ fram-
kommer att anvindandet av appar hos de yngre barnen
(fem till 4tta &r) skiljer sig ndgot &t mellan kénen (I
diagrammen nedan anges forst andelen barn som an-
vinder appen ifriaga av hela populationen. Inom parentes
star andelen av de som anvinder appar av nagot slag):

Samtliga Pojkar Flickor

YouTube 42 %
(50 %)

41 % (50%) 42 % (50%)

SVT Barnkanalen Netflix 16 % (20%) SVT Barnkanalen

20 % (24 %) 27 % (32 %)

Netflix 19 % (23 %) SVT Barnkanalen Netflix 22 % (26%)
13 % (16%)

Minecraft 7 % (9 %) Minecraft 11 % Snapchat 7 % (8 %)
(14 %)

Roblox 5 % (6%) Roblox 8 % (10%) Viaplay 7 % (8%)

Barn, och frimst pojkar, bérjar i aldrarna fem till atta

ar att anvinda spelappar sisom Minecraft och Roblox.
Flickor tycks i storre utstrickning anvinda appar sisom
SVT Barnkanalen och Netflix. Diremot debuterar fler
flickor 4n pojkar pa sociala medier genom appen Snapchat
i denna alderskategori. I analysen av statistiken &ver det

I BORJAN VART DET LITE LASKIGT MEN NU AR DET VARDAG

/( /

egenproducerade materialet noterade vi ocksa en hogre
andel flickor, bade yngre och éldre.

Om man tittar nirmare pa vilka spel som é4r populira
bland yngre barn (fem till atta &r) s skiljer sig dven det t
négot mellan kénen:

5-8 samtliga Pojkar Flickor

Minecraft 17 % Minecraft 22 % Minecraft 13 %

(22%) (27%) (17%)
Roblox 8 % (10 %)  Roblox 11 % Subway Surfers 7 %
(13 %) (9%)
Fortnite 6 % (7 %) Fornite 10 % Radioapan 6 %
(12 %) (8%)
Subway Surfers 6 % Super Mario 6 % "Pedagogiska spel”
(7%) (7 %) 6 % (8 %)

Super Mario 6 % Roblox 5 % (7 %)

(7 %)

"Legospel” 6 %
(7 %)

Det finns dock tva spel som bade pojkar och flickor
har pa topp, Minecraft och Roblox — varav bada utgors
av en spelplattform dir anvindarna sjilva skapar
spelen. Gemensamt f6r dessa spel 4r ocksa att de har en
chattfunktion.

4. Tabell 9 d samt 12 ci: https://statensmedierad.se/download/18.126747f416d00e1ba9469044/
1568041712057/Smaungar%200ch%20medier%202019%20tillganglighetsanpassad.pdf
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Unga och
nudes

| samband med forra arets rapport pratade vi med barn
och unga om varfor nakenbilder och sexualiserade
bilder tas och vilka strategier de sjalva hade pa natet.
De aldre barnen, som var mellan 12-18 ar, berattade
att det finns manga positiva delar med att dela naken-
bilder, till exempel av nyfikenhet for varandra eller for
att kdnna sig fin och bekraftad. Det handlar ocksd om
tillit till varandra, att visa bilder och att fa. Flera unga
pratade om att kanna sig n6jd med sin kropp.

Yngre och aldre barn

I arbetet med den hir rapporten blir det viktigt for oss att
formedla skillnaden mellan yngre férpubertala barns och ildre
barns liv pa nitet. Barnen som vi pratade med i forra drets
rapport berittar om ménga fordelar med att dela nakenbilder
med varandra och de 4r ofta medvetna om riskerna med att
bilden sprids. Men nir det rér de bilder som vi har analyserat i
arets rapport, som visar forpubertala barn som begar sexuella
handlingar pa sig sjilva, sd ar det var uppfattning att de, till
skillnad fran de dldre barnen, inte alltid forstar att det som de
ombeds gora ir sexuella handlingar. Var bedémning grundar sig
iatt bilderna som de yngre barnen tar pa sig sjilva skiljer sig fran
de dldres bilder - vilka ofta skildrar medvetet sexuella poseringar.
De yngre barnens bilder visar oftare handlingar sdsom att dra upp
trojan eller dra ner byxorna, utan nidgon form av posering.

Hot - frivillighet

Att yngre barn tar bilder pa sig sjdlva i vilka de visar sig mer eller
mindre nakna kan for barnet handla om ett utforskande beteende,
liknande det som sker mellan barn i det fysiska livet utanfor
nitet. Ett utforskande som i grunden kan vara nagot positivt

och naturligt for barnet. Men pa nitet 4r det vir bedémning att
det iregel 4r en fér6vare som utnyttjar situationen genom att
dokumentera och sedan sprida vidare bilderna och filmerna. Det
4r var uppfattning att en stor andel av de bilder och filmer vi ser
pé yngre barn genom ECPAT Hotline inte ir frivilligt tagna, utan
snarare ett resultat av en situation dir barnet férmatts, évertalats
eller hotats till att ta bilder eller filma sig sjilv.

eCpaf
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Cajsas
berattelse

Cajsa var 11 ar forsta gangen hon fick en
dickpick skickad till sig. Hon berattade
vad som hant for sin mamma, som tog
bort sociala medier fran Cajsas telefon.
Cajsa sjalv forstod inte riktigt vad det var
hon hade fatt. Det gjorde daremot hennes
tjejkompisar som upplyste henne om att
hon fatt en bild pa en snopp.

Jag har vil vixt upp ganska skyddat pa det sdttet, sd jag
hade ju ingen aning om vad det var som hdnde. Jag sprang
fram till mamma och bara, "mamma, vad dr det ... vad dr
det hdr jag har fatt?” Hon bara, "nej’, sa hon liksom och
stangde ner det och sd pratade vi inte riktigt sa mycket
mer om det. Hon tyckte vdl att jag var for ung for att fa
veta vad det han egentligen hade gjort, sd.

Cajsa, som ville kunna kommunicera med sina
vinner, fortsatte att vara aktiv pa sociala plattformar
- dven om hennes mamma hade tagit bort Snapchat.
Hon laddade ner liknande appar, som KiK, och dir
fortsatte hon fa o6nskade nakenbilder. Istillet for att
vinda sig till sin mamma pratade hon nu med sina
kompisar och hon bérjade blockera personer som
skickade bilder

I 13-arsaldern var det vardag bland Cajsas vinner att
skicka och ta emot nakenbilder. Hon fick bilder och
videos fran killar som "typ sitter och runkar” och
dven fran tjejer, bilder som hon antar var avsedda
for en kille. Hon fick dven ta del av bilder som blev
rundskickade pa andra.

Cajsa valde tidigt att inte skicka egna bilder. Hon tror
att det beror pa att hon och hennes mamma alltid

I BORJAN VART DET LITE LASKIGT MEN NU AR DET VARDAG

har haft en vildigt 6ppen relation dir de har kunnat
prata om kroppen och egna grinser. Samtidigt var
det inte f6rrin i den hir dldern som de borjade prata
om sex hemma. Med sina vinner pratade Cajsa om
killar och om "nir de skulle f3 sin f6rsta kyss”, inte
nir de skulle fa sin forsta dickpick skickad till sig
fran en vuxen.

Cajsa har reflekterat mycket 6ver hur hon ska
forhalla sig till att inte vilja skicka nakenbilder. Det
har varit vanligt bland hennes vinner och hon har
upplevt ett tryck fran andra tjejer att dela bilder

till killar. I nian blev hon tillsammans med sin
forsta pojkvin. Hon upplevde inte att han pressade
henne till att skicka bilder, diremot varnade alla
runtomkring henne f6r att han skulle "bli uttrakad”
eller "tr6ttna pa henne” om hon inte skickade
nakenbilder. Cajsas kille var "vildigt populir” och
det kunde komma fram andra elever och fraga henne
varfor hon inte skickade nakenbilder till honom.

Cajsa upplevde att hon blev attackerad fér att hon
inte ville skicka nakenbilder nir s& ménga andra
gjorde det. Hon tror manga runt omkring henne
skickade bilder fast de egentligen inte ville bara f6r
att andra gjorde det och for att de ville passa in.
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Yngre barn har alltid varit vanligt forekommande
de tips pé sexuéll exploatering som inkommer till ¥

. ECPAT Hotline, men det dr forst nyligen som vi sett de
- yngre barnen allt mer i specifikt det egenproducerade

- ‘materialet. Detta giller siirskilt yngre flickor.

Aldre barn har alltid forekommit i,_ege'ﬁbroducerat
material. P4 senare tid har vi dock sett ett skifte, med allt
fler yngre barn som utfér avancerade sexuella handlingar
i egenproducerade bilder och filmer. '

Under en manads tid analyserade vi déarfor
egenproducerade bilder och filmer nirmare, f6r att se vad
de yngre barnen gjorde samt hur det ser ut i férhallande
till de dldre barnen. Den insamlade statistiken som detta
kapitel beskriver hittar du lingst bak i rapporten.

Barnen i det egenproducerade

materialet ar allt yngre

Bland barnen i det egenproducerade material vi
analyserade s var 44% yngre barn, som inte piborjat sin
pubertet. De flesta av de yngre barnen var flickor. Som
ovan nimnts 4r detta den vanligaste gruppen barn i det
6vergreppsmaterial som inkommer till var Hotline.

eCpaf

De yngre barnen skildrar
oftast sexuella handlingar
Nir det giller filmerna s dr innehallet i de yngre barnens
filmer vildigt likt de dldre barnens filmer. De innehaller
avancerade sexuella handlingar, som onani, ibland med
foremal sfi_s,b'nﬁ hérborstar och pennor.

Vad giller bilderna sa skiljer sig dessa at mellan alders-
grupperna. Sexuell posering, exempelvis en hel- eller
halvnaken bild tagen framfér en spegel, var betydligt
vanligare hos ildre pubertetsutvecklade flickor. Bland
yngre barn 4r det istillet vanligt att de drar upp tréjan
eller drar ner byxorna och visar rumpan, pd samma
(utforskande) sitt som barn kan gora i det fysiska livet
utanfor nitet. Detta kan i grunden vara nagot positivt
och naturligt, men i och med att en bild tas och skickas till
négon annan si forlorar barnet kontrollen 6ver bilden. En
annan férklaring till att de yngre barnens bilder inte ser
ut som de #ldres, kan ocksa vara att de yngre barnen inte
alltid forstar det sexuella i det som de tillfragas att géra.
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Materialet ar framst inspelat hemma

De allra flesta barn (oavsett dlder och kon) i de bilder
och filmer vi granskat, har tagit dem i hemmamiljs.
Gemensamt for alla barn i det analyserade materialet
var att cirka hilften av bilderna och filmerna var tagna i
barnets eget rum. Nist vanligast var badrummet.

Att dessa tva rum ir vanligast beror formodligen pé att
det dr platser dir barnet har en méjlighet att vara ifred.
Mobiltelefonen innebir dels att barnet alltid bar med sig
kamera och internetaccess dverallt, inklusive badrummet,
dels att en forovare alltid har tillgang till barnet — oavsett
var barnet befinner sig.

Yngre barn filmar oftare

I statistiken ser vi att film Gver lag 4r ndgot mer
forekommande #n bild. Vanligast 4r det hos de yngre
flickorna, dir det i nistan fyra av fem fall rérde sig om
film. Varfor forekommer yngre barn i sa stor utstrickning
i filmer med sexuella handlingar? Sannolikt finns det
manga olika svar pa den frigan. Det kan handla om att
film helt enkelt 4r mer efterfragat bland de férévare
som instruerar barnen och som férmar dem att spela
in materialet. Det kan ocksa vara sé att film 4r det mest
sjilvklara mediet for yngre barn.
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Frivillighet eller hot och tvang?

Nir det giller ofrivilligt tagna bilder s skiljer det sig
inte at mellan dlderskategorierna utan handlar i regel om
situationer dir barnet hotas, utpressas eller tvingas till
att ta bilder och filmer p4 sig sjilv. Hotet kan utf6ras av
nigon som barnet eller den unga kidnner utanfér nitet
eller av en person som hen enbart triffat pa nitet.

Vi vet att ménga barn pressas, tvingas och hotas till att ta
bilder och filmer pa sig sjilva. I var granskning, i vilken vi
enbart tittar pd bilderna och filmerna, dr det mycket svart
att bedéma huruvida materialet producerats frivilligt eller
¢j. Ibland inkommer till synes egenproducerade videos

till ECPAT Hotline dir det 4r tydligt att barnet inte mar
bra eller 4r ledset eller radd. I analysen vi gjort till denna
rapport fanns dock inga sddana bilder eller filmer, utéver
ndgra enstaka filmer dir barnet upplevdes vara nigot
ridd eller osiker. Det 4r ocksa viktigt att se att de kinslor,
oavsett positiva eller negativa, som uppvisas kan vara
verkliga, men ocksa spelade.

Aven nir ett barn skickar en bild frivilligt si finns det
alltid en risk att bilden sprids bortom barnets kontroll.

Vad sager barnen?

Mot bakgrund av att vi ser allt yngre barn i det egen-
producerade materialet stills vi infor ett antal fragor.
Nir bérjar barn fa kontakt med andra via nitet och hur
ser kommunikationen ut? Hur kommer det sig att en
attadring utfor avancerade sexuella handlingar pa sig sjilv
framfor en kamera? For att fa svaren pa de frigorna maste
vi titta pa vad de yngre barnen gor pa nitet samt lyssna till
barnens egna berittelser. Vi har intervjuat ett barn och tva
unga personer i aldrarna 17, 18 resp. 20 dr som delat med
sig av sina egna erfarenheter av sexuell exploatering och
6vergrepp. Vi har dven haft samtal i helklass med 28 barn
i grundskolan om livet pa nitet, hot och krinkningar samt
under 2019 genomfort fokusgruppsintervjuer med 37 barn

pa hogstadiet och gymnasiet om egenproducerat material.
Totalt har vi under 2019 och 2020 triffat 69 barn och unga.

Nar borjar barn fa kontakt

med andra pa natet?

Gemensamt foér nistan alla barn och unga som vi har
triffat dr att de har bérjat chatta och kommunicera med
andra barn och vuxna i tidig alder. I nioarsildern har
nistan alla barn ett spel eller en app dir de kommer i
kontakt med andra barn och vuxna. Barnen umgés med
varandra, vinner och forlorar i spel, spelar in videos dir
de dansar och trinar minnet.
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Hur ser kommunikationen ut?

Barnen berittar att de kommunicerar med varandra via
appar, plattformar och spel. Dessa kommunikationsvigar
fyller viktiga sociala funktioner i barns liv. Nér vi triffade
barn i arskurs tre anvinde de bland annat Snapchat, Whatsup
och Messenger f6r att kommunicera med varandra och
skicka bilder och filmer. De kommunicerade 4ven via
spelplattformar som Minecraft, Roblox och Starstable.

. Jag blir glad ndr nagon foljer och
gillar min [bild] pd Snapchat

(Flicka, lagstadiet)

Oppna konton, hat och nakenbilder

I arbetet med var rapport fran 2019 "Man kan bli
utpressad dven om det kiindes ok fran bérjan”, berittade
framforallt tjejerna att de borjade fa forfragningar nir de
“6ppnade upp” sina konton, det vill siga att alla anvéindare
kunde ta del av de bilder och filmer som fanns pa deras
konton utan att forst skicka en kontaktférfragan. Den
bilden delas #ven av de barn och unga som vi triffade i
samband med drets rapport. Forutom att ha 6ppna konton
istillet for privata sa berittar barn och unga som vi
intervjuat att de delar med sig av anvindarnamn fér andra
forum i sin profil. Det 4r da enkelt att kontakta barnen
eller skicka bilder i en annan app eller plattform som har
en sadan funktion. Bland de barn och unga som vi pratat
med hade mer 4n hilften st6tt pa hat, hot eller andra typer
av krinkande kommentarer i tiodrsaldern. Ett barn hade
en bekant som fatt en nakenbild skickad till sig. Tva barn
hade blivit kontaktade av vuxna pé deras mobiltelefon
som limnat antingen rost eller textmeddelande pa ett sitt
som de upplevde som obehagligt.

Ett av barnen berittar att han fick ladda hem appen Snapchat
utan att forsta de positiva och negativa sidorna av appen.

,’ Nar jag fick Snapchat visste jag inte

hur det funkade sa jag delade med
mig av en video. Dd var det ndgon som

spred den fast jag inte ville.
(Pojke, ldgstadiet)
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Pojken i tioarsdldern hade inte forstatt att de videor

han delade med sig av kan ses av alla pd Snapchat. Han
berittade att det var hans storebror som fick férklara
f6r honom hur Snapchat fungerade och beritta for deras
forilder nir en video spreds utom hans kontroll.

Moijligheten f6r barnen att kommunicera med varandra
innebir dven att dessa plattformar anvinds — eller snarare
missbrukas — av forévare for att komma i kontakt med
barn. Dessutom kan férévare anvinda och sprida de bilder
och filmer som barn sjilv tar och ligger ut pa nitet eller
skicka oonskade nakenbilder, t.ex. dickpicks, till barnen.

I vara djupintervjuer framkom det att for tva av de
intervjuade borjade forfrigningarna om nakenbilder
komma nir de blev aktiva pa sociala medier. Den ena
tjejen fick forsta forfragan i niodrsaldern och den andra
i elvaarsildern och direfter blev férfrigningarna om
nakenbilder och o6nskade dickpicks i inkorgen en vardag
som de lirt sig att hantera, ofta utan vuxenvirldens stod.
Barnen som vi triffat vittnar om att de skapar egna
strategier for att hantera det ofredande som 4r en del av
deras vardag pa nitet. En del blockar de anvindare som
skickar bilderna, en del anmiler till plattformen och
négra delar bilderna med sina vinner.
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Biancas
berattelse

Bianca ar en nittonarig tjej fran ett litet
samhalle i Sverige. Nar hon var nio ar borjade
man kontakta henne pa sociala medier som
KiK och Viber och fraga henne om nakenbilder.
De kunde utge sig for att vara bekanta till
hennes foraldrar eller lakare som forsokte
Overtala henne att det var helt naturligt att
skicka nakenbilder.

Naégra dr senare hade 6vertalningsforsoken dvergatt

till hot. Hoten skrimde Bianca och hon bérjade skicka
nakenbilder till mdnnen. Nir hon hade skickat bilderna
blockerade hon dem och hérde sedan inget mer. Hon
forstod inte da att hon varit utsatt f6r ett brott. Darfér
sokte hon inte heller hjilp, trots att det fick henne att ma
daligt. Aven hennes vinner fick hot och forfrigningar.
Bianca siger att det verkade som alla gick och bar pa
skammen sjilva och trodde att de hade gjort nigot fel.

Nir Bianca skulle bérja i sjuan triffade hon en #ldre

kille. Bianca siger sjilv att hon hade ganska daligt
sjilvfoértroende och sékte uppmuntran hos andra. De
borjade skriva till varandra som vinner och han var
jittesnill mot henne. Efter ett tag hade hon fatt kinslor
for honom. D4 bérjade han fraga henne om nakenbilder.
Pa den hir tiden brukade inte partners skriva till varandra
och be om bilder. Bianca, som hade diliga erfarenheter av
att skicka bilder, sa nej och killen sa ok. Bianca tinkte da
att det var en bra kille.

Men ndr jag var 13 ar gammal sd var jag livradd for att forlora
honom eftersom att jag hade ingen annan dd. Sa att ... Och dad
skickade jag bilder till honom, for jag tankte det att "om jag
inte gor det, dd kommer han limna mig. Antingen det eller

sd kommer han pd ndgot sdtt gora s att livet blir jobbigt for
mig”. Och det hiir var pd Snapchat, och pa bilder pd Snapchat

... det forsvinner ju, om man har tur. Det dr just det, att man
kan screena, men da ser den andra personen ifall man screenar
bilden. (Bianca, 19 dr)

Det Bianca inte visste var att hennes kille hade en app
som gjorde att han kunde spara bilderna utan att hon sag
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det. Han hade nu skickat bilderna vidare till hundratals
personer. Bilderna delades bland eleverna i skolan och

Bianca utsattes for trakasserier. Bianca berittar att nir
skolledningen fick reda pa vad som pagick pratade de bade
med Bianca och killen om bilderna och krinkningarna
frén killen men valde att inte kontakta hennes foréldrar
eller koppla in myndigheter.

Bianca borjade skada sig sjidlv och hamnade i en
depression. Nir hon var 14 ar berittade en av hennes
vinner for Biancas mamma om sjilvskadebeteendet och
det var dé — forst ett dr senare — som hon valde att beritta
for sin mamma vad som hade hint. Det var nir Bianca
kom i kontakt med rittsvisendet som hon forstod att
hon hade utsatts for ett brott. Innan dess var det tvirtom
manga som sagt att “du 4r ju inte byxmyndig, sa det du
har gjort ir olagligt”. Bianca tror att de som sa sa férsokte
skrimma henne.

Bianca forsokte ta ner bilderna fran nitet med hjilp av
sina forildrar, men det var forst nir 6vergreppet var
polisanmilt som hon kunde fa hjilp att ta ner bilderna
fran vissa sidor. Nar hon far frigan om hon tinker pa
att bilderna kan finnas pé nitet siger hon att hon har
accepterat att bilderna kommer att finnas kvar.

For mig sa 4r det inte jobbigt av just den tanken, men det
dr klart att det kan komma perioder i livet nir jag kidnner
att det 4r extra jobbigt och sd, att veta det. Jag tinker nog
inte lika mycket pa att det 4r just jag som 4r pa bilden och
ir naken, utan mer hur jag madde nir bilden togs, det ir
mer det jag kanske tinker pa.
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Vem berattar
barnen for?

Nir vi fragar barnen pa lagstadiet om vad de gor nir
oticka saker hinder pé nitet siger de:

® Sager till mina foraldrar

® | vissa spel finns en polis som man kan saga till.
Den sager att du ska prata med dina foraldrar.
Blocka

Mute:a (tysta)

Ta bort dem fran partyt och vara privat

Ringa foretaget

Rapportera

Polisanmala

Strunta i personen

Det framkommer att det finns en oro bland barnen att
foridldrarna skulle bli arga och ta bort spelet eller appen
om négot hinder dir som barnen inte vill och/eller
forildrarna ogillar. Oron 6ver att férildrarna férbjuder
viktiga sociala funktioner i barnets liv kan innebira

att barnet inte berittar om nagot hinder. Det 4r dirf6r
viktigt att du som vuxen inte hotar med att barnet inte far
anvinda nitet utan hjilper barnet att hantera risker och
berittar vad barnet ska géra om nagot hinder. Som vi ser
pé listan ovan har dven yngre barn strategier, for hur de
ska agera om nigot obehagligt hinder.

Cajsa som vi intervjuat i arets rapport och en handfull
barn som vi tréiffade i arbetet med forra arets rapport, har
berittat for sina foridldrar den forsta gdngen de fick en
oo6nskad dickpick eller en férfragan om en nakenbild. Ett
av barnen, en tolvarig tjej som vi triffade i arbetet med
forra arets rapport, berittar att ven om hon berittade for
sina foréldrar forsta gingen det hinde valde hon sen att
inte gora det eftersom hon nu far s& minga bilder att hon
inte orkar beritta for férildrarna varje ging det hinder.
En annan elvadrig tjej berittar i arbetet med drets rapport
att hon berittade for sin mamma f6rsta gangen hon fick
en dickpick. Hennes mamma blev inte arg pa henne men
tog bort hennes konto pa Snapchat. Hon berittar att hon
inte férstod vad som hade hint eller varfér hennes konto
blev borttaget utan att hon fick vinda sig till sina vinner
for att forsta vad hon varit med om. Hon valde di att skapa
ett konto pa en annan app och nir de odnskade dickpicksen
fortsatte komma berittade hon inte det f6r sin mamma.
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Ann Jonsson ar utredare och barnforhors-
ledare pa Barnahus i Stockholm. Aven dér
moter de allt fler yngre barn i utredningarna
Kkring egenproducerat material.

Det ir fler yngre 4n det varit innan. Barn under 12 ar
kontaktas i regel pa barnspel med chattfunktioner. Men
alltfler anvinder ocksa appar som TikTok.

Till skillnad fran 4ldre barn forstar de yngre barnen inte den
sexuella inneborden i det som de blivit tillfrigade om. De
forstar inte heller alltid att det som hint har varit nagot
fel. Tonaringar vet ju mera om varfér en person vill att dom
ska visa upp nagot eller géra nigot. Men de sméd barnen
forstar kanske inte varfor de ska stoppa in nagonting i
underlivet. Samtidigt som de kan ha upplevt det hela som
ndgot pirrigt och spinnande forstar de kanske senare att det
hir inte var sa bra, men de férstar inte hela innebérden.

Medan tonaringar — som forstar den sexuella inneboérden —
tycker det 4r pinsamt att sitta i barnforhér och beritta om
vad som hint si kan de yngre barnen ha svart att beritta
av andra skil. Barnet kanske aldrig har berittat for ndgon
tidigare eller sa har forévaren sagt att det 4r en "hemlis”. Det
kan vara svart att f barnet att slippa pa det som varit en hem-
lighet och som egentligen var nagot som inte kindes helt bra.

Var uppfattning ar att barn inte

alltid berattar for en foralder eller

vuxen om nagot har hant pa natet.

Sager barnen nagot om det till dig?

Dir finns det ocksé en skillnad mellan yngre och éldre
barn. Aldre barn berittar oftast for en kompis medan de
flesta yngre barnen inte berittar for nagon.

Gemensamt for bade yngre och ildre barn 4r

anledningen till att de inte berittar. De ir ridda for att

bli "straffade” genom att inte fa anvinda sin telefon eller
spela favoritspelet. Det 4r ndgot vi pratar mycket med
férildrarna om. Den vanligaste reaktionen nir vi talar

om att deras barn har utsatts pa nitet ir att de vill ta
telefonen, paddan och alltihop fran barnet. Men just det ir
anledningen till att barnen inte berittar. Manga barn lever
genom mobil och padda, det 4r viktigt fér dem. Sa férildrar
maste hitta ett sitt att prata med sina barn och fa dem att
kinna sig trygga med att beritta nir ndgot har hint.”
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Hur kommer forovare i
kontakt med barn pa natet?

Forovare kan agera pa olika satt for att komma i
kontakt med barn pa natet i syfte att exploatera
dem sexuellt. Tillvagagangssatten kan grovt
delas in i tva kategorier; en langsammare taktik
som vi ofta kallar fér grooming, och en snabbare
taktik som vi har kallar fér sexuell utpressning.
Den senare metoden blir allt vanligare, bade i
Sverige och internationellt.

Grooming

Grooming ir en brottslig handling som innebir att en
vuxen tar kontakt med barn i sexuellt syfte. Det har funnits
ialla tider men internet har inneburit att férévare enklare
kan komma i kontakt med barn via spel, kontaktsidor,
chattar eller sociala medier. Pa nitet 4r det ldtt att vara
anonym eller litsas vara en annan person, till exempel ett
barn. Férévaren kan ocksa latsas vara flera olika personer
for att pa sa sitt bekrifta och validera det férévaren vill att
barnet ska géra som nigot normalt som “alla gor”.

Kontakten kan till en bérjan vara rolig och spinnande.
Forovaren ligger ned mycket tid pa att bygga en relation
och skapa ett fértroende hos barnet. Det gor det littare
att senare férma barnet till att gora saker, som att skicka
bilder pa sig sjilv eller bega sexuella handlingar framfor
en webbkamera. Pa s sitt kan barnet ocksé kénna sig
medskyldigt till vad som hint, vilket gér det svirare att
beritta om Gvergreppen.

Rédslan over att forlora en van

[ ett fall som avgjorts i Gota hovritt® tog en man i tjugodrs-
dldern kontakt med en fjortonarig flicka pa nitet. Flickan
upplevde att mannen var en stor hjilp fér henne att bli av
med sitt sjilvskadebeteende och hon kinde ett fértroende
f6r honom. Av rédsla f6r att férlora honom som vin gick
hon med pa att skicka bilder och filmer p4 sig sjdlv. Han
instruerade henne i vad han ville att hon skulle gora, sisom
att posera sexuellt eller utfora sexuella handlingar pa sig
sjalv. Flickan och mannen hade en omfattande kontakt

pa olika plattformar. Efter ndgra manaders kontakt &ver-
talade mannen flickan att de skulle ses fysiskt for att ha sex,
vilket ocksé sedan skedde. Mannen démdes for ett flertal
sexualbrott mot barn till fingelse i tvé r och tre manader.

Sexuell utpressning

Grooming férekommer fortfarande men det har blivit vanli-
gare att forovare istillet agerar mycket snabbt for att f ett
barn att visa sig naken i webbkamera eller skicka nakenbilder.

Ett vanligt tillvigagingssitt ir att en forévare tar kontakt
med ett barn och inleder en konversation, for att sedan
snabbt — med hjilp av smicker, instruktioner och tjat -
forma barnet att skicka bilder och filmer pa sig sjilv med
sexuellt innehall.

Forovaren kan ocksa anvinda sig av hot. Hotet kan
exempelvis bestd i att forovaren pastar att denne ska skada
barnets syskon, husdjur, en forilder eller barnet sjilvt. Ett
annat vanligt hot 4r att forévaren siger sig kunna sprida
rykten om barnet, eller fabricerade sexuella bilder som
uppges forestilla barnet.

Barnet kan sittas under tidspress for att 6ka stressen och
illusionen av att barnet inte har ndgon annan utvig in att
folja forovarens instruktioner. Nir barnet vil har skickat
en bild sa kan den anvindas for fortsatt utpressning pa
fler bilder eller filmer.

Men sen ndr jag blev lite dldre, nir jag kanske var runt tolv,
typ, sd... dd var det mer, dd skrev de och hotade mer. Ja, det
vartyp... ja, men “skicka det hir, annars kommer det hir
hdnda din familj, eller si kommer jag sprida information
om dig som jag har”. Och dd blev man ju livridd, sd klart.
(Tjej, 18 dr).

Ett barn som utsitts fér utpressning kan kinna sig helt i
forovarens vald, ridd for bade nista kontakt och for att

hotet ska verkstillas. Skam och ridsla ir kénslor som gér
att minga inte vagar beritta eller anmila 6vergreppen.

5. Gota hovratt, mal nr. B 539-13.
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Tjat, hot och
betalningar for
bilder

En 50-arig man domdes i Vanersborgs tingsratt
for en rad sexualbrott mot ett stort antal barn i
aldrarna 12-17 ar®. Han utgav sig for att sjalv
vara tonaring. Snart efter forsta kontakten har
han fragat efter nakenbilder och instruerat
barnen till att utfora sexuella handlingar pa sig
sjalv och filma det. Han skickade ocksa bilder pa
sitt kdnsorgan och filmer nar han onanerade.

Nir flera barn nekade att skicka bilder och filmer har
mannen anvint sig av olika taktiker for att nda forma
barnet att ge med sig. Tjat, hot och erbjudande om pengar
har lett till att manga barn till slut gjort som mannen
beordrade dem att gora. En flicka berittar att mannen hotat
att han skulle hacka hennes konto och skriva till hennes
férildrar och syster. Han fortsatte hota och tjata tills flickan
skickade en bild pa sina brést och direfter fler bilder.

Ett barn berittar att hon fick mannen att visa delar av sitt
ansikte och sig da att han var betydligt 4ldre 4n vad han
sagt. Hon blev ridd men ville inte visa det fér mannen

— av ridsla fér att han kanske visste var hon bodde. Ett
annat barn berittar att hon fick betalt via Swish fér bilder
och filmer hon skickade till mannen. I stunden madde hon
bra av mannens bekriftelse i chattkonversationerna men i
efterhand madde hon mycket daligt och kinde sig dcklig.

Vid négra av kontakterna har mannen forsokt fa till ett
fysiskt méte med barnen och erbjudit pengar for samlag.

Mannen démdes for flera fall av utnyttjande av barn for

sexuell posering, sexuellt ofredande och barnpornografi-
brott till fingelse i tvd ar och sex ménader.

6. Vanersborgs tingsratt, mal nr. B 2865 -19.
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Barn och unga som ber om och sprider bilder
Att fraga efter och att fi forfragningar om nakenbilder
fridn andra barn och unga 4r idag en del av manga ungas
vardag. Det 4r var uppfattning att barn och unga inte
alltid 4r medvetna om var grinsen till olagliga handlingar
gar nir det kommer till att be om och sprida bilder och
filmer. Det 4r sa pass normaliserat att varken brottsoffer
eller férévare alltid ser att handlingarna kan vara brotts-
liga.” Okunskapen om att det ir brottsliga handlingar gor
att ménga barn och unga inte anmdiler till polis.

Aven vid fall diir brottsoffret forstar att det 4r ett brott

ar troskeln hog for barnet att beritta om vad som hint.

Kinslor som skuld och skam leder manga ganger till att
barnet inte berittar for nagon.

Galler samma regler pa

natet som utanfor natet?

I ett drende som avgjordes i Hovritten for Vistra Sverige
var malsiganden en flicka pé 12 4r.® Flickan fick kontakt
med en sextonarig kille pa nitet och de borjade prata med
varandra pa Snapchat. Efter ett par dagar fick flickan
forfragningar om nakenbilder samt instruktioner om hur
hon skulle ta bilderna och filma sig sjilv. Nir flickan sa
nej hotade pojken med att ta livet av sig, vilket ledde till
att flickan #nda skickade bilder.

I férhandlingen i tingsritten uppgav pojken att han visste
att det finns en femtonarsgrins for att ha samlag, men
han visste inget om att samma dldersgrinser for sexuella
handlingar giller pa nitet.

Han démdes for flera fall av utnyttjande av barn fér
sexuell posering och ett fall av sexuellt ofredande till
45 timmars ungdomstjanst. Flickan tillerkdndes ett
skadestdnd pa 15 000 kr.

7. Detta ar nagot som bekréaftas fran polisens sida, se t.ex. intervju med omradespolis Emma
Svensson i Pitea-Tidningen, "Vill na foraldrar for att forhindra brott”, 5 mars 2020.
8. Hovrétten for Vastra Sverige, mal nr. B 4821-19.
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Vems ansva

Sexuell exploatering av barn pa nitet 4r ett vixande, globalt
och sambhilleligt problem som kriver sévil proaktivt som
reaktivt arbete av samtliga sektorer i samhillet. Det
handlar om polis och dklagare, lagstiftaren, expert-
organisationerna, relevanta delar av niringslivet samt
forildrar och personer som arbetar med och for barn.
Ingen enskild aktdr kan 18sa detta pa egen hand.

Det behévs en internationell, 6ppen samverkan dir

alla relevanta delar av sambhillet ir med, och dir
utgdngspunkten ir en helhetssyn kring férebyggande
arbete, dtgirder och upprittelse. Det behtvs ocksa en
sammanhallande link i detta arbete, som kan koordinera
savil nationellt som internationellt.

Hir nedan lyfter vi tvé viktiga aktorer: plattformar och
vuxna i barns nirhet — och belyser exempel pa bide utman-
ingar och mojligheter nir det kommer till ansvarsfragan.

Plattformar

Plattformar dir barn befinner sig, exempelvis sociala
medier och spel, har en del av ansvaret. Det finns ingen
enskild atgird eller samling av atgirder som gér en
plattform siker for barn, det centrala 4r att anvinda de

eCpaf
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sikerhetsmekanismer som finns och att kontinuerligt
arbeta med att forbittra sikerheten. Tre frigor som alla
plattformar bor kunna svara ja pa ir:

® Anvander plattformen de mest effektiva verktygen
for att forebygga sexuell exploatering av barn?

® Samverkar plattformen med andra plattformar och
aktorer for att lara av varandra?

® Informerar plattformen om eventuella risker
pa ett tydligt satt, anpassat till barn respektive
vardnadshavare?

Det dr viktigt att plattformar har formégan att uppticka
risksituationer innan de vergir till sexualbrott mot barn.
Det kan handla om verktyg som automatiskt uppticker
risksituationer i chatt och dé kopplar in en moderator
som kan se 6ver vad som hinder. Det ir ocksa viktigt att
det dr enkelt for dven yngre anvindare att rapportera,

och att plattformarna tar sin del av ansvaret for att 6ka
kunskapen hos sdvil barn som férildrar. Inte minst
viktigt 4r att plattformarna tillsammans delar goda
exempel, mojligheter och riskanalyser med varandra.
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Exemplet Star Stable

| april 2020 meddelades en dom mot en man
som kontaktat yngre barn pa spelet Star Stable,
ett hastspel som framst spelas av unga flickor.
Mannen férmadde barn att utféra sexuella
handlingar pa sig sjalva och med husdjur sdsom
hundar och katter. Sedan detta upptacktes
har Star Stable arbetat for att géra spelet sa
sakert som mojligt, men klart ar att tekniken
inte ensamt kan l6sa problemet och eliminera
riskerna. Samtal med foraldrar och barn ar minst
lika viktigt i det forebyggande arbetet. Har nedan
kan du lasa mer om fallet och vilka atgarder Star
Stable vidtog efter att brotten uppdagades.

En man kontaktade 6ver 80

barn pa hastspelet Star Stable

I april i ar domdes en 39-arig man for ett stort antal
sexualbrott mot &ver 80 barn under 15 &r.” Mannen var
sedan tidigare d6md f6r liknande brottslighet. I detta fall
kom han i kontakt med barnen via ett populidrt histspel
for yngre barn, Star Stable.

Mannen har gitt tillviga pa ungefir samma sitt i

nistan samtliga fall. Han har inlett kontakten via spelets
chattfunktion med att fraga efter barnets dlder och sjilv
uppgett att han 4r en jamnarig pojke eller flicka. Mannen
har sedan fragat om barnet har ett husdjur f6r att snabbt
ddrefter borja skriva saker av sexuell natur samt ge
instruktioner till barnet att begéd sexuella handlingar pa
sig sjdlv eller med sitt husdjur.

I de fall barnet har tvekat har mannen tjatat och skrivit
saker sdsom "en gang snilla jag lovar ingen far veta om
det” och "det dr var hemlis”. Ett annat sitt att Gvertala
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barnen var att lova dem beloningar i spelet, till exempel
virdekoder att kopa saker for i spelet. I ett fall hotade
mannen att siga till "alla” att barnet hade gjort sexuella
saker med sin hund, négot hon inte hade gjort och inte
ville géra. Om hon diremot gjorde det pa riktigt skulle
han inte beritta f6r nagon. I de fall nir mannen lyckades
med sin 6vertalning/hot har en del barn dven skickat
bilder, Jjudfiler och filmer via bland annat Skype, Musical.ly
(som i dag heter TikTok) och telefonmeddelanden.

De instruktioner som mannen gav barnen dr mycket
grova. De skulle inte bara bega sexuella handlingar pa sig
sjilva utan ocksé pa och med sina husdjur eller pa andra
barn sasom kompisar och smasyskon.

De barn som inte gjorde som mannen sa hade egna
strategier for att hantera situationen. En flicka skrev att
hon berittat for sin pappa, en annan skrev att hon ljog
om att hon var tjej och egentligen var en kille. En annan
reagerade med ilska och skrev till girningsmannen att
han var ett "djivla pucko”. Aven de barn som hade egna
strategier for att hantera girningsmannens uppmaningar
upplevde stort obehag.

Ménga barn férstod inte den sexuella innebérden av det
mannen forsokte forma dem till att géra, vilket kan ha
sin férklaring i att de flesta var yngre 4n 12 ar. Ett barn
berittar i forhor att hon upplevde mannens fragor som
konstiga och att hon egentligen inte ville stoppa in sina
fingrar i sitt underliv eller anus — som hon kopplade till
kiss och bajs. Ett annat barn berittar att hon inte gjorde
som mannen sa da det kindes "libbigt”.

Mannen domdes till fyra ars fingelse for en rad sexualbrott
mot barn samt till att betala skadestand till malsigandena.

Det éterstar att se om malet 6verklagas till Svea hovritt.

9. Stockholms tingsratt, mal nr. B 1790-18.

22



HOTLINERAPPORTEN 2020

Intervju med Jane Billet pa
Star Stable om hur de arbetar
med sakerhet for barn'®

Manga av Star Stables spelare ar valdigt unga,
darfor arbetar foretaget mycket med sakerhets-
fragan. Trots detta lyckades en forévare utnyttja
spelets chattfunktioner for att komma i kontakt
med ett stort antal barn.

Vi hade sdkerhetsatgdrder pa plats, men vi onskar saklart att
vi hade haft samma sikerhet da som vi har nu. Det dr ndgot vi
madste arbeta vidare pd hela tiden. Varje plattform har sitt eget
sdtt att jobba pd, men vi forsoker ldra oss av varandra.

Chatten dr och har alltid varit endast text, det finns alltsa
ingen mojlighet att dela foton, bilder eller filmer. Vi anvinder
oss av en modereringsteknik, ett verktyg som modererar ord
som inte far sdgas. Vi har dven ett sitt att kartldgga beteenden
som inte fdr forekomma. Systemet hindrar spelare frin att
dela telefonnummer, profiler i sociala medier, l6senord och
mailadresser. Syftet dr att forhindra att konversationen flyttar
till en mer osiker plats. Vi har ocksd en manuell bevakning, sa
att allt som systemet upptdcker granskas av ett sirskilt team,
och om en spelare tycker att ndgon beter sig illa sd finns en

anmidlningsfunktion direkt i spelet.
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Jane menar att det ar viktigt att

inte bara forlita sig pa tekniken:

Forovare dr ofta vdldigt motiverade och kan komma forbi
tekniken. Dirfor pratar vi mycket med vdra spelare, som dr en
ganska unik samling ddr den absoluta majoriteten dr tjejer.

Star Stable anvinder sig av "game masters’, ett ging tjejer
i Star Stables sociala medieteam som spelarna har stort
fortroende for. I klipp pa Instagram och YouTube pratar
de om vikten av att inte limna ut personuppgifter, kolla
fakta och vad som ir olimpligt beteende. Star Stable har
dven anlitat en kriminolog som spelat in videos riktade
till virdnadshavarna.

Det dr viktigt att fordldrar har verktyg for att prata med sina
barn. De mdste beritta att det inte dr barnets fel om ndgot daligt
hdnder och att det dr kriminellt om nagon ber dig ta av dig
trojan och att ta bild. Barnet mdste vdga prata med en vuxen,
ndagon som inte skuldbeligger barnet och sdger, ‘Da far inte du
ha din telefon!.

Trots olika sakerhetsatgarder gar det inte
att lamna nagra garantier, menar Jane:

Det funkar inte att tdppa till alla risker med endast teknik sd
vi kommer fortsdtta jobba brett med teknik och att prata med
fordldrar och barn. Det kommer vara helt omdajligt for vilken
digital plattform som helst att gora sig av med forovare totalt,
men man kan gora det vdldigt svdrt.

10. Intervjun genomférdes den 31 mars 2020 av Ebba Engstrém, 180 DC.
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Foraldrar och andra

viktiga vuxnas ansvar

Som framgatt i intervjun med Star Stable kan plattformar
gora mycket for att oka sikerheten for barn som anvinder
dem. Men det kan aldrig bli helt vattentitt. Dels kan
fordvarna ta sig igenom tekniken, dels kan férévaren
agera mycket snabbt vilket gor att #ven en chatt som
modereras inte hinner forhindra att en exploatering av
barnet dger rum. Dérfor dr det nédvindigt och livsviktigt
att du som forilder eller annan viktig vuxen i ett barns
nirhet tar ditt ansvar och gor vad du kan for att skapa en
sd trygg nitvardag f6r ditt barn som majligt.

"Alltsd, jag tinker att det dr lite sd hdr ... Det dr bra att, oavsett
hur ung man dr, att man fortfarande har ritten att bestdimma
sjilv hur det ska ga till allting. Men i mitt fall sa var det just det
har att de limnade over allt ansvar pa mig, att jag skulle siga
till om ndgonting hdnde, eller jag skulle ha koll pa s mycket,
och det var ... Det kindes dd som att det blev lite for mycket det
hér ” (Tjej, 18 dr)

Natet ar en viktig och rolig plats

I vira moten och vért arbete med barn och unga blir det
allt tydligare hur tidigt barn umgas med andra barn och
vuxna pé nitet. P4 nitet ryms mycket roligt, barn som vi
triffar spelar en uppsjo av spel, tittar pa filmer och lir sig
nya danser och nitet dr en viktig del av barnens sociala
samspel med andra minniskor. Som vuxen kan det vara
svart att hinga med i barnens aktiviteter pa nitet men det
finns inga genvigar for att barnet pa ett tryggt och sikert
sdtt kan navigera pa de olika plattformarna och forumen.
Med ritt insatser fran samtliga relevanta aktorer kan vi
komma ldngt i arbetet mot sexuell exploatering av barn pé
nitet. Det 4r du som vuxen som 4r ansvarig for att lotsa
barnen pa ett sikert sitt utan att skapa oro och samtidigt
uppritthélla en relation till barnet som mojliggér att hen
vet vad hen ska géra om nigot faktiskt hinder.

Nir Internetstiftelsen undersokte forildrars delaktighet

isina barns" liv pa nitet framkom det att mer 4n en av
tio (13 %) inte vet hur de tjinster som barnen anvinde

eCpaf
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fungerar. P4 friga om forildrarna kinner till vem eller
vilka barnen kommunicerar med pé nitet uppgav ungefir
hiften (51 %) att de vet vilka de flesta 4r, medan 44 %
endast kiinde till en del av kontakterna.'” Okunskap,
ointresse och ibland en negativ instillning hos oss vuxna
kan leda till att barnet varken berittar om det som 4r
roligt och positivt eller om det som 4r obehagligt. Detta
sirskilt om barnet tror att konsekvensen om hen berittar
blir att hen inte far fortsitta att spela eller anvinda sin
telefon. Som viktig vuxen i ett barns liv behéver du vara
nyfiken, intresserad och ta dig tid att lira dig mer om
barnets liv pa nitet. Lat barnet visa dig vad hen gér pa
nitet. P4 samma sitt som vi star och hejar entusiastiskt
pé fotbollsplanen i 6sregn maste vi finnas bredvid vara
barn pé nitet. Barnet maste kidnna att hen kan beritta om
béde det som ir roligt pa nitet — men ocksd om det som ir
jobbigt eller obehagligt.

Varje barn har ritt till inflytande, delaktighet och
information och det 4r du som vuxen som ska forverkliga
barnets rittigheter. I den hir rapporten har vi
sammanstillt statistik som kan bidra till oro om barnets
sikerhet pa niitet hos dig som vuxen i barns nirhet och en
vanlig reaktion pa oro kan vara att begrinsa eller forbjuda
barnens nidrvaro men det dr inte en sirskilt hjilpsam
strategi. Méanga upplever att det 4r svart att prata med
barn om sexuella 6vergrepp pa nitet, trots att vi vet att
det 4r en realitet. Att vi vuxna blir oroliga 4r forstieligt
men inget skil till att undvika att ta vart ansvar och prata
med barn om vad som hinder i deras liv. Tvirtom maste
vi gora det som vi vuxna alltid ska gora: lyssna, forsoka
forstd och stétta. Flera av de barn som medverkat i den
hir rapporten vittnar om att deras forildrar eller andra
viktiga vuxna har forbjudit, tagit bort och begrinsat deras
nirvaro pa nitet och att deras reaktion har varit att skapa
nya konton och egna strategier for att hantera de sexuella
krinkningar som de utsatts f6r. De limnas ensamma att
hantera vuxnas sexuella kontakter, ett ansvar som inget
barn ska beh6va ta.

11. Barn pa mellan- och hgstadiet.
12. Internetstiftelsen, Barnen och internet 2019.
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Tips & rad

Har har vi samlat konkreta tips om hur du som
vuxen kan prata med barn och unga om olika
situationer som kan uppsta och vad man kan
gbra om nagot redan hant. ECPATs och barnens
viktigaste rad ar:

Oavsett om barnet spelar spel, bygger varldar, skiter hastar -

eller kollar videos - engagera dig i hens vardag pa natet.

- Testa spelet som ditt barn gillar, fraga hur saker funkar,
kolla hens favoritvideos. Det &r bade roligt och en bra
ingang till att fundera pa och prata om risker.

; Forbud och begransningar funkar inte. Hjalp istallet - :
barnet att hantera natet sékert och prata om vad hen ..
kan géra om nagot faktiskt hander. i

Att bérja prata om natet, spel och appar tidigt gor
~ startstrackan kortare om barnet senare har nagot att
beratta. Oroa dig inte for att hen ar for liten.

_ Barn behover forsté att det finns de som ljuger pa

i natet. De maste ocksa fa veta att vuxna kan-anvénda

hot, smicker och mutor fér att fa barnet att skicka

3 bilder och filmer. Férklara att det aldrig &r barnets fel ;:
oim det hénder! - o

Utredaren och barnforhorsledaren Ann Jonsson

berattar om vad som hander vid en polisanmalan:

Oavsett om det dr ett barn eller en fordlder som anmaler ett
misstinkt brott sd ber vi dem att spara det material som finns,
till exempel chattloggar, bilder, filmer och anvindarnamn. Det
dr de viktigaste bevisen man har i de hir fallen.

Om det dr en fordlder som kontaktat oss forklarar vi att vi
kommer vilja prata med barnet. Vi tvingar aldrig ett barn att
berdtta men ger barnet en chans att berdtta. Virt rdad dr att

ecpat
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Vad gor jag om nagot redan har hant?
Barnen som vi har tréffat i arbetet med att ta fram den hir
rapporten berittar att det kan vara svért att prata med en vuxen
om nagot har hint pa nitet. Det kan handla om att barnet har
skickat en nakenbild eller fatt en o6nskad dickpick skickad till
sig. Nir nagot har hint, si stéttar du som vuxen genom att:

Avlasta barnet fran skammen

och skuldbelagg inte!

Om barnet har hotats, utpressats eller 6vertalats att skicka en
bild, eller om barnet fitt en o6nskad nakenbild skickat till sig:
stotta barnet genom att vara lugn och nirvarande. Dom inte,
utan avlasta barnet fran skammen. Det 4r aldrig barnets fel.

Lyssna pa barnet!

Forsok att ligga dina egna kinslor infor berittelsen at
sidan si att barnet sjilv far uttrycka sina. Lat barnet tala
till punkt och avbryt inte med egna virderingar. Var lugn,
ge dig sjilv tid att tinka sa att du kan stilla f6ljdfragor och
be om fortydliganden.

Anmal olampligt innehall!

P4 de flesta webbsidor finns det olika sitt att anmila/
rapportera olimpligt innehall och sexuellt krinkande
kommentarer. Om en bild har spridits pa olika sidor 4r det
bra att hjilpa barnet att anmila innehéllet pa respektive
sida s att materialet kan tas ned.

Polisanmal vid misstanke om brott!

En polisanmilan kan dels leda till att krinkningen som
barnet utsatts for utreds, dels till att andra barn i liknande
situationer uppticks och far den hjilp och det stéd de har
ritt till. En forovare utsitter ofta flera samtidigt. Samla bevis
genom att ta skirmdumpar, spara sms, e-post med mera.

Aven om det alltid 4r bést att anmaila direkt till polis
sd dr det ett alternativ att tipsa till ECPAT Hotline pa
ecpathotline.se Glom di inte att bifoga kontaktuppgifter.

alltid boka in en tid med oss sd att vi kan triffa barnet och fd en
kontakt. Vi visar dd barnet hur det ser ut hdr och om barnet inte
vill prata just den dagen kan vi boka en tid en annan dag.

Barnet har rdtt att berdtta vad han eller hon har varit med om. Det
kan vara en viktig del i en ldkningsprocess om barnet mar daligt
efter det som hdnt. Ibland gar inte drendet hela vigen till domstol

men oavsett sd finns vi ddr och lyssnar pd barnets berdttelse. '.
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Statistik till bildanalysen
| ECPAT Hotline

Totalt under en minad analyserades 667 egenproducerade  Se analysen i avsnittet "Bildanalys fran ECPAT Hotline”.
bilder och filmer, 319 bilder och 348 filmer. Materialet

ir uppdelat i fyra huvudgrupper, baserat pa barnets kén Tabellen visar utfallet i procent avrundat till nirmaste
och alder. Ut6ver kén och alder tittade vi pd i vilken milj6 ~ heltal. Det vill siga av yngre flickor férekom 77 % pa film
bilderna och filmerna var tagna samt vad de skildrande. och 23 % pa bild.

Yngre flickor (%) Yngre pojkar (%) Aldre flickor (%) Aldre Pojkar (%)

Bild eller film

Bild 23 39 53 90
Film 77 61 47 10
Miljo

Eget rum 46 45 53 54

Badrum 21 23 25 29
Oklart 16 20 13 12

Vardagsrum 7 4 4 2
Vuxens sovrum 5 1 0 6]
Kok 3 1 1 1
Utomhus 0 4 1 1
Annan 2 2 3 1
Vad bilden/filmen skildrar
Sexuell posering 23 15 45 16
Mer explicit eller avancerad 77 85 55 84

sexuell handling
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